LINUX

STRONY PODRECZNIKA OBStUGI SYSTEMU

apropos temat

System Linux zawiera rozbudowana dokumentacije techniczng, umozliwiajaca uzyskanie
w dowolnym momencie szczegétowych informacji na temat kazdego z polecen, wraz z lista jego
opcjonalnych parametréw.

Wyswietlenie listy nazw stron systemowego podrecznika zwigzanych
z tematem o nazwie temat.
Przykiad: apropos permission

TABLICE INFORMATYCZNE

touch nazwa

_Radostaw Sokot

mn o8]
Hil (ER

TWORZENIE | USUWANIE PLIKOW

Utworzenie pustego pliku o nazwie nazwa.

rm nazwa -f

Usunigcie pliku o nazwie nazwa.
Przetacznik ~f pozwala zapobiec pytaniu
o potwierdzenie checi usunigcia danych
(zaleznego od ustawieri $rodowiska
uzytkownika).

man temat

Wyswietlenie strony systemowego podrecznika zwigzanej z tematem

o nazwie temat. Najczesciej nazwa tematu jest po prostu nazwa polecenia
systemowego.

Przyktad: man chmod

STRUKTURA KATALOGOW SYSTEMU

W /boot —

B Jetc—

B /root —
B /home —

W /dev—

m /iib—
| /mnt—

B /proc—

MW /bin—

/sbin —
/tmp —

B fvar —

B /lost+found —

W /jopt —
W Jusr—

Wiele polecen wyswietla réwniez skrécony opis swojego dziatania po wywofaniu polecenia
z parametrem --help.

katalog zawierajacy pliki niezbedne do uruchomienia systemu operacyjnego
(migdzy innymi tak zwane jqdro systemu operacyjnego).

katalog zawierajacy pliki konfiguracyjne, odpowiadajace za sposéb
funkcjonowania systemu operacyjnego oraz wigkszosci dziatajacych pod jego
kontrolg aplikaciji.

prywatny folder administratora systemu operacyjnego (korzystajacego z konta
root).

katalog zawierajacy prywatne foldery poszczegélnych uzytkownikéw systemu
operacyjnego.

katalog przechowuijacy odnosniki do sterownikéw urzadzer zamontowanych
w komputerze; programy, odwolujac sie do tych odnosnikéw, uzyskuja
dostep do urzadzen i komunikujg si¢ z nimi.

katalog zawierajacy biblioteki procedur i modutéw uzywanych przez aplikacje.
katalog, w ktérego katalogach podrzednych montowana jest zawartos¢
wymiennych lub dostepnych poprzez sie¢ no$nikéw informacji — dyskietek,
plyt CD-ROM, wspétdzielonych zasobéw sieciowych itp.

pseudokatalog, dajacy dostep do zaawansowanych funkgji diagnostycznych

i konfiguracyjnych systemu operacyjnego; katalog /proc w rzeczywistosci nie
istnieje na dysku twardym komputera i jest tworzony od nowa po kazdym
uruchomieniu systemu.

katalog zawierajacy narzedzia administracyjne, dostgpne przede wszystkim
dla administratoréw systemu operacyjnego, ale réwniez dla wybranych
uzytkownikéw.

katalog zawierajacy systemowe narzedzia administracyjne.

katalog stuzacy do przechowywania danych tymczasowych, potrzebnych
jedynie chwilowo.

katalog zawierajacy pliki tworzone przez programy dzialajace na komputerze;
czeé¢ z nich tworzona jest tylko tymczasowo i przestaje istnie¢ po wylaczeniu
programéw lub systemu operacyjnego, cze$¢ zas istnieje przez caly czas
dziafania systemu i jedynie podlega modyfikacjom.

katalog, w ktérym umieszczane s3 pliki odtworzone po awarii systemu
operacyjnego, ktéra zakoriczyta si¢ utratg danych.

katalog, w ktérym instalowane s3 niektére aplikacje.

katalog zawierajacy programy, moduly i biblioteki procedur dostepne dla
wszystkich uzytkownikéw systemu operacyjnego.

SYMBOLE WIELOZNACZNE

i Zastepuje dowolny ciag znakéw o nieokreslonej diugosci.
? Zastepuje dokiadnie jeden znak.

Przykiady:

dd if=/dev/zero of=nazwa bs=1 count=n

n bajtéw o wartosci 0.

ARCHIWIZOWANIE PLIKOW

tar opcje nazwa-archiwum [dodatkowe parametry]

Najczesciej stosowane opcje:

C

Utworzenie nowego archiwum.

Wydobycie plikéw z istniejacego archiwum.

Wyswietlenie listy plikéw znajdujacych sie w archiwum.

Pobieranie i wysytanie danych z lub do pliku.

Wyswietlanie nazw przetwarzanych w danym momencie plikéw i szczegétowych
informacji o nich.

Wykorzystanie programu gzip, przeprowadzajacego kompresje danych. Kompresja gzip

nie jest bardzo skuteczna, stanowi jednak pewnego rodzaju standard.

Wykorzystanie programu bzip, przeprowadzajacego kompresje danych. Kompresja bzip
nie jest jeszcze obstugiwana przez niektére narzedzia, jest jednak znacznie skuteczniejsza

od kompresiji gzip.

Przyktady:

tar xfvz /src/oident.tgz

/src/oident.tgz.

tar xfvj /src/oident.tar.bz2 *.h

Wydobywa z archiwum o nazwie
/src/oident.tar.bz2 wszystkie pliki o nazwach
spetniajacych warunek wieloznaczny

*_ h. tar cfjv /backup/nowe.tar.bz2 /home/

Tworzy nowe archiwum o nazwie

/backup/nowe.tar.bz2 (skompresowane za pomoca

programu bzip2), zawierajace wszystkie pliki
i katalogi zapisane w katalogu /home.

tar tfz /nowe/linux-2.4.26.tgz

Wyswietla na ekranie zawartos¢ archiwum
o nazwie /nowe/linux-2.4.26.tgz.

TWORZENIE, MODYFIKACJA | ZARZADZANIE
KONTAMI UZYTKOWNIKOW

whoami Wyswietla nazwe aktualnie uzywanego konta uzytkownika.
su Chwilowe uzyskanie uprawnieri administratora systemu.
su nazwa Chwilowe przetaczenie sig na konto uzytkownika o innych uprawnieniach

(opcja dostepna tylko dla administratora systemu).

Nazwa wieloznaczna _Spelniajace warunek nazwy plikéw
szu*s szumilas, szus, szufelka-2s

*-miniatura

|-miniatura, zdjecie-miniatura

zdjecie?x

zdjecie | x, zdjecie2x, zdjecie-x, zdjecieax

useradd nazwa

Tworzy konto uzytkownika o nazwie nazwa.
Najczesciej uzywane parametry:

Parametr
Opis
-g nazwa

Wybér grupy uzytkownikéw, do ktérej naleze¢ bedzie tworzone konto.

-m
Utworzenie katalogu domowego dla zakiadanego konta uzytkownika.

-s nazwa
Wybiera domy$ing powtoke systemowa dla tworzonego konta.
Polecane jest korzystanie z powtoki /bin/bash.

NAWIGOWANIE POMIEDZY KATALOGAMI

pwd Wyswietlanie nazwy biezacego katalogu.
cd .. Przejcie do katalogu nadrzednego.
cd nazwa Przejécie do katalogu nazwa.

cd katalog! /katalog2/ . . /katalog3

Przejscie do katalogu z pominigciem kilku katalogéw
posrednich.

mkdir nazwa

Utworzenie katalogu nazwa.

rmdir nazwa

Usunigcie pustego katalogu nazwa.

rm nazwa -r -f

Usuniecie katalogu nazwa wraz ze wszystkimi znajdujacymi
si¢ w nim plikami i katalogami.

Przefacznik —f pozwala zapobiec pytaniu o potwierdzenie
checi usunigcia danych (zaleznego od ustawieri $srodowiska
uzytkownika).

userdel nazwa

Usuwa konto uzytkownika o nazwie nazwa. Dodanie parametru —r

spowoduije jednoczesne usuniecie katalogu domowego tego uzytkownika.

groups nazwa

Wyswietla nazwy grup uzytkownikéw, do ktérych nalezy konto o nazwie

nazwa.

cat

/etc/group

istniejacych w systemie.

cat /etc/passwd

istniejacych w systemie.

passwd

Zmiana wlasnego hasta.

passwd nazwa

tylko dla administratora systemu).

groupadd nazwa

Tworzy grupe uzytkownikéw, nazwang nazwa.

groupdel nazwa

Usuwa grupe uzytkownikéw, nazwang nazwa.

Plik /etc/passwd zawiera kompletna liste kont uzytkownikéw istniejacych w systemie.
gruszka:x:1000:100:Radoslaw Sokol:/home/gruszka:/bin/bash

HLERE

Utworzenie pliku o nazwie nazwa zawierajacego

Wydobywa wszystkie pliki z archiwum o nazwie

Wyswietla szczegétowe informacje dotyczace wszystkich grup uzytkownikéw

Wyswietla szczegétowe informacje dotyczace wszystkich kont uzytkownikéw

Zmiana hasta zwigzanego z dowolnym kontem uzytkownika (opcja dostgpna
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grush x:  1000: 100: Radoslaw Sokol: /home/grush: /bin/bash
Nazwa —  Liczbowy Liczbowy Opisowa nazwa Nazwa Nazwa powtoki
konta. identyfikator identyfikator konta katalogu systemowej
konta podstawowej  uzytkownika. domowego  przypisanej
uzytkownika. grupy uzytkownika. uzytkownikowi.
uzytkownikéw,
do ktérej nalezy
to konto.

W polu zawierajacym znak : x: kiedy$ przechowywane byto hasto chronigce dostepu do konta
uzytkownika. Poniewaz pozwalato to administratorowi podglada¢ bezposrednio hasta
wszystkich uzytkownikéw, w nowszych wersjach systemu Linux hasta zapisane s3 — w formie
zaszyfrowanej — w pliku /etc/shadow.

£ £l stsaieoy cie 3 SZeiia Lo b &
Plik /etc/group zawiera kompletng liste grup kont uzytkownikéw istniejacych w systemie.
DomainAdmins::54:root,grush

DomainAdmins: 54: root,grush
Nazwa grupy — Liczbowy identyfikator grupy Lista kont uzytkownikéw nalezacych
uzytkownikéw. uzytkownikéw. do danej grupy.

Kazde z kont uzytkownikéw moze naleze¢ do dowolnej liczby grup uzytkownikéw, jednak
tylko jedna grupa jest wskazana w pliku /etc/passwd jako podstawowa.

Informacje
dodatkowe.

Prawa dostepu dla
wiasciciela pliku.

Prawa dostepu dla grupy Prawa dostepu dla
uzytkownikéw posiadajacej pozostatych uzytkownikéw
czeé¢ uprawnien wiasciciela systemu operacyjnego.
pliku.

Kod literowy Znaczenie

kto
kto

Jak prawa

u  Wiasciciel pliku.
g Grupa uzytkownikéw posiadajacych czeé¢ praw wiasciciela pliku.
o Pozostali uzytkownicy.

a Wszyscy uzytkownicy systemu (jednoczesna zmiana wszystkich trzech
grup praw dostepu do pliku: wlasciciela, grupy i pozostatych
uzytkownikéw).

Jjak
+ Nadanie dodatkowych praw.

- Odebranie wybranych praw.
= Narzucenie praw bez zachowania dotychczas obowigzujacych.

prawa
r  Symbole uprawnien zgodnie z tabelg Znaczenie poszczegélnych symboli
praw dostepu.

Brak uprawnieri (ma sens tylko przy nadawaniu praw za pomoca symbolu =
i odpowiada wtedy faricuchowi znakéw —rwx, powodujgcemu odebranie
wszystkich praw do pliku).

Przykiad:

chmod u+x,g-w,0= plik

Plikowi o nazwie plik zostang nadane nastepujace prawa dostepu:

— whasciciel bedzie w stanie uruchomié¢ plik (prawa r i w nie ulegna zmianie),

— grupa uzytkownikéw posiadajgcych czeé¢ uprawnien do pliku nie bedzie
mogla wprowadza¢ zmian do plikéw (prawa r i x nie ulegng zmianie),

— pozostali uzytkownicy nie beda dysponowali zadnymi prawami do tego

pliku.

Kod

0 — Brak dostepu do pliku.

1 o Prawo do uruchomienia pliku (lub wejécia do katalogu).

2 —W— Prawo do zapisywania pliku.

3 —WX Prawo do zapisywania pliku i uruchamiania go (lub wejscia do katalogu).

4 r— Prawo do odczytywania zawartosci pliku.

5 r-x Prawo do odczytywania zawartosci pliku i uruchamiania go (lub wejscia
do katalogu).

6 rW— Prawo do odczytywania i zmiany zawartosci pliku.

i rwx Petne prawa do pliku (odczyt, zapis, uruchamianie).

d Element jest katalogiem.

1 Element jest faczem symbolicznym do pliku lub katalogu.
s Program zostanie uruchomiony w kontekscie konta uzytkownika wskazanego jako

wiasciciel pliku, a nie konta uzytkownika aktualnie zalogowanego w systemie.

chown konto nazwa

Nadanie kontu uzytkownika o nazwie konto praw wiasciciela pliku
nazwa.

chown :grupa nazwa Nadanie grupie uzytkownikéw o nazwie grupa czesci praw wiasciciela

pliku o nazwie nazwa.

chown konto:grupa nazwa Jednoczesne przekazanie praw wiasnosci pliku o nazwie nazwa
uzytkownikowi konto i grupie uzytkownikéw o nazwie grupa.

Dotaczajac do polecenia parametr R, spowodujesz zmodyfikowanie praw wiasnosci we
wszystkich elementach (plikach i katalogach) znajdujacych si¢ w katalogach, ktérych prawa
dostepu s3 modyfikowane. Na przyktad wydajac polecenie chmod 750 katalog -R,
spowodujesz zmianeg uprawnieri przypisanych nie tylko katalogowi katalog, ale réwniez
wszystkim znajdujagcym si¢ w nim elementom.

W nazwach plikéw i katalogéw podawanych jako argument polecenia chmod mozesz stosowaé
symbole wieloznaczne, poszerzajac zakres dziatania polecenia. W jednym wierszu polecenia
mozesz tez podaé jedna po drugiej kilka nazw plikéw i katalogéw: chmod 400 plikl plik2
katalogl katalog2.

1s
Opcjonalnie mozesz dotaczy¢ nazwe katalogu, ktérego zawarto$¢ ma zostaé wy$wietlona.

Najczesciej stosowane parametry:

Dotaczajac do polecenia parametr R, spowodujesz zmodyfikowanie praw wiasnoéci we
wszystkich elementach (plikach i katalogach) znajdujacych si¢ w katalogach, ktérych prawa
dostepu s3 modyfikowane. Na przyktad wydajac polecenie chown konto:grupa katalog -R,
spowodujesz przekazanie uzytkownikowi konto i grupie grupa praw wiasnosci nie tylko do
katalogu katalog, ale réwniez do wszystkich znajdujacych si¢ w nim elementéw.

W nazwach plikéw i katalogéw podawanych jako argument polecenia chown mozesz stosowac
symbole wieloznaczne, poszerzajac zakres dziatania polecenia. W jednym wierszu polecenia
mozesz tez poda¢ jedna po drugiej kilka nazw plikéw i katalogéw: chown konto:grupa plikl
plik2 katalogl katalog2.

Ustalenie kodu praw dostepu do pliku o nazwie nazwa na prawa. Kod prawa
musi by¢ podany jako trzy cyfry z zakresu od 0 do 7, zgodnie z tabelami
Format zapisu praw dostepu oraz Znaczenie poszczegélnych symboli praw
dostepu.

T ool L=

chmod prawa nazwa

chmod zmiana nazwa  Zmiana kodu praw dostepu do pliku o nazwie nazwa. taricuch znakéw
zmiana sktada si¢ z oddzielonych przecinkami elementéw (co najmniej

jednego) o nastepujacej postaci:

Parametr _ Opis
-R Rekursywne wyswietlanie zawartoséci wszystkich napotykanych katalogéw.
-a Uwzglednianie ukrytych plikéw i katalogéw.
Ukryte pliki i katalogi wyréznione s3 kropka na poczatku ich nazwy.
= Wiaczenie trybu wys$wietlania listy szczegétéw dotyczacych plikéw i katalogéw:
drwxr-xr-x 2 root root 4096 Sep 25 2003 jhttp/
Prawa dostepu Liczbataczy =~ Nazwakonta Rozmiar  Data Nazwa
do pliku lub symbolicznych, wiasciciela pliku. ostatniej pliku lub
katalogu. odnoszacych  pliku lub modyfikacji  katalogu.
sig do tego katalogu oraz pliku.
elementu. grupy
uzytkownikéw
posiadajacej
czg$¢ praw
wiasciciela
pliku.
Przykiady:
1s Wyswietlenie zawartosci biezacego katalogu.
1s / -1 Wyséwietlenie szczegdtéw dotyczacych elementéw znajdujgcych sie w gléwnym
katalogu.
Is .. -la  Wyswietlenie szczegétéw dotyczacych elementéw znajdujacych sie w katalogu
nadrzednym, z wigczeniem do listy ukrytych plikéw i katalogéw.
s s BO

tacza symboliczne pozwalajg stworzy¢ wiele odrebnych nazw plikéw i katalogéw (znajdujacych sie
w wielu réznych miejscach systemu plikéw), wskazujacych na ten sam, jeden element. Pozwala to
uprosci¢ odwotywanie sig do plikéw lub katalogéw znajdujacych sig gleboko w strukturze systemu
plikéw lub utworzyé biblioteke czesto wykorzystywanych plikéw.

In —s istniejqcy-plik nazwa-fqcza Tworzy facze symboliczne do pliku lub katalogu

o nazwie istniejqcy-plik, nazwane nazwa-fqcza.

rm ~f nazwa-lgcza Usuwa tacze symboliczne o nazwie nazwa-fqcza,

nie usuwajac obiektu, na ktéry wskazuje facze.




LINUX

PRZETWARZANIE POTOKOWE

strumier wejéciowy PROGRAM

strumieri bledéw

FILTR

strumien wyjsciowy

Przekazanie wyniku dziatania polecenia (ze strumienia wyjéciowego).
Przekazanie poleceniu danych do przetwarzania (do strumienia wejsciowego).

Is -1 > ~/katalog Zapisanie rozbudowanej listy plikéw w pliku o nazwie katalo;

cat dlugiplik.txt | grep xyz Przefiltrowanie wyniku dziatania cat dlugiplik.txt
(wys$wietlajacego na ekranie zawartosé pliku o nazwie
dlugiplik.txt) za pomoca programu grep, wyszukujacego

w swoim strumieniu wejéciowym wiersze zawierajace podany
ciagg znakéw. Na ekranie wyswietlone zostang tylko wiersze
pliku dlugiplik.txt, zawierajace znaki xyz.

OGRANICZANIE ZBIORU DANYCH

Spowalnia przeptyw informacji, zatrzymujac wyprowadzanie danych po kazdym
petnym ekranie. Umozliwia pomijanie fragmentéw danych za pomocg poleceri
podawanych z klawiatury (szczegély: man more).

more

Przyklad: cat /home/jakub/dlugiplik.txt | more.

Spowalnia przeptyw informacji, zatrzymujac wyprowadzanie danych po kazdym
petnym ekranie. Umotzliwia przewijanie danych za pomoca klawiszy sterowania
kursorem oraz PageUp i PageDown. Nacisnigcie klawisza Q przerywa wyswietlanie
strumienia danych.

Przykiad: cat /home/jakub/dlugiplik.txt | Tess.

less

Wszystkie wartodci dotyczace zajetosci pamigci i powierzchni partycji pliku wymiany
w programie top zakoriczone s3 malg literg k — jest to biad. Wartosci te podane s3
w binarnych kilobajtach (kibibajtach). Poprawnym oznaczeniem bytaby wielka litera K

ub — zgodnie z norma S| — oznaczenie Ki.

Poszczegdine kolumny tabeli wy$wietlanej w dolnej czeéci ekranu maja nastepujace znaczenie:
PID —
User —
Pri —
Ni —
Size —
RSS —

numeryczny identyfikator procesu,

nazwa konta uzytkownika, z ktérego prawami wykonywany jest kod procesu,
wewnetrzny systemowy priorytet kodu procesu,

nadany przez uzytkownika priorytet kolejnosci wykonania kodu procesu,

obszar pamigci wirtualnej zarezerwowany na potrzeby procesu,

rzeczywisty obszar fizycznej (realnej) pamigci operacyjnej komputera przydzielonej
aktualnie danemu procesowi,

[l Command — tekst polecenia uzytego do uruchomienia procesu.

| Przefiltrowanie danych tworzonych w wyniku dziatania polecenia przed przekazaniem i Share —  rozmiar obszaru pamigci operacyjnej, wspéidzielonego z innymi procesami,
ich do urzadzenia lub pliku odbierajacego je (w ramach strumienia wyjéciowego). i Stat — stan procesu,
2> Przekazanie komunikatéw o bedach (ze strumienia bledow). ‘ %CPU —  wzgledny stopien wykorzystania mocy obliczeniowej procesora komputera przez
>> Dotaczenie danych tworzonych w wyniku dziatania polecenia (ze strumienia ‘ %M dan)" Preces, K 2 ot - d
wyjéciowego) do istniejacego pliku bez jego wezesniejszego usuwania (jesli plik nie s 8 et_'.lny stopien Wykorzysara patilied operacyje)kompuitera przez cany proces,
istnieje, zostanie utworzony). ‘ Time — czas nieprzerwanej pracy procesora komputera, dotychczas wykorzystany przez
proces,
3 e CPU — numer procesora komputera, ktéry wykonuje kod procesu,
F
[
tv.vorl:mnyq:a w katalogu domowym aktualnie zalogowanego 1 Kombinacje klawiszy:
AEyrownte, [l shift+M Sortowanie listy proceséw wedle zajetosci pamigci operacyjnej. Shift+P Sortowanie

listy proceséw wedle obcigzenia procesora. K Wystanie sygnatu procesowi
o podanym identyfikatorze (PID):

Sygnat

Znaczenie

I
Ponowne odczytanie pliku konfiguracyjnego programu (obstugiwane przez niektére
programy).

9

Informuje proces, ze za chwilg zostanie on zakoriczony, po czym natychmiast wylacza
ten proces. Tej metody powinno uzywac si¢ w ostatecznosci, gdy oporny proces nie
reaguje na sygnat |5.

15

Informuje proces, ze powinien on elegancko zakoriczy¢ swoja prace. Poniewaz sygnat
ten moze zosta¢ zignorowany przez kod programu, nie zawsze skutecznie realizuje
swoja funkcje; jednak — jako ze jego uzycie nie przerywa w brutalny sposéb dziatania
kodu — istnieje niewielkie ryzyko, by ponowne uruchomienie zatrzymanego w ten
sposéb programu byto niemozliwe.

head —n plik Ogranicza liczbe wyprowadzanych informacji do n pierwszych wierszy pliku o nazwie

Q

Zakoriczenie pracy programu top.

plik.
Przyklady: head -5 /etc/passwd

cat /home/luzak/1.txt | head -20.
Ogranicza liczbe wyprowadzanych informaciji do n ostatnich wierszy pliku o nazwie
plik.
Przykiady:

tail -n plik

tail -5 /etc/passwd
cat /home/luzak/1.txt | tail -20.

Wylaczanie proceséw moze zakiécié dziatanie systemu operacyjnego; jesli wytaczysz jeden

z proceséw niezbednych do funkcjonowania sytemu, mozesz zosta¢ zmuszony do ponownego
jego uruchomienia.

Uzytkownicy moga przerywa¢ dziatanie jedynie tych proceséw, ktérych prace sami zainicjowali.
Jedynie administrator systemu (root) moze przerywaé prace dowolnych proceséw.

ps

DIAGNOSTYKA DZIAtANIA SYSTEMU OPERACYJNEGO

Poszczegblne wiersze planszy programu top zawieraja nastepujace informacje:

Najczesciej stosowane parametry:
Parametr

Opis

Ogranicza listg do proceséw aktywnych w danym momencie (ktérych kod jest
w trakcie wykonywania przez procesor).

Wyswietla procesy uruchomione na wszystkich terminalach systemu.

B Wiersz pierwszy:
14:09:53 up 57 min, 3 users, load average: 0,05, 0,20, 0,22

Ogranicza listg do proceséw nalezacych do uzytkownika o nazwie nazwa.

informuje o aktualnym czasie (14:09:53), czasie nieprzerwanej pracy systemu operacyjnego
(up 57 min), liczbie zalogowanych na komputerze uzytkownikéw (3 users) oraz $rednim

Wyswietla wiecej informacji na temat wykorzystania pamigci operacyjnej
i wirtualnej przez analizowane procesy.

obcigzeniu obliczeniowym komputera, mierzonym w trzech réznych przedziatach czasu

Wyswietla wszystkie watki analizowanych proceséw.

(Toad average).

W Umotzliwia programowi ps wyswietlanie szerszej tabeli (o diugosci wierszy
B Wiersz drugi: przekraczajacej 80 znakéw). Uzywajac parametru ww, mozesz jeszcze bardziej
60 processes: 58 sleeping, 2 running, 0 zombie, 0 stopped zwigkszy¢ dopuszczalng diugosé wierszy.
informuje o sumarycznej liczbie proceséw dziatajacych w systemie (60 processes), aw tym o:
liczbie proceséw czekajacych na jakie$ zdarzenie (58 sleeping), liczbie proceséw aktualnie Przykiady:
wykonywanych (2 running), liczbie proceséw, ktére zakoriczyly dziatanie, jednak nie moga by¢ Wlips u Wyswietlenie szczegélowych informacji na temat uruchomionych w czasie danej
jeszcze usunigte (0 zombie) oraz liczbie proceséw, ktérych dziatanie zostato $wiadomie sesji procesow.
wstrzymane przez uzytkownika lub administratora (0 stopped). ps ux Wyswietlenie szczegétowych informacji na temat wszystkich proceséw
B Wiersz trzeci i czwarty: dzialajacych w systemie.
CPU states: user 2,1% nice 0,0% system 7,0% ps ul luzak Wyswietlenie wszystkich proceséw uruchomionych przez uzytkownika luzak.

irqg 0,0% softirq 0,0% iowait 0,0% idle 90,8%
informuijg o obcigzeniu obliczeniowym procesora, generowanym przez procesy uzytkownika \
(user 2,1%), procesy o obnizonym priorytecie (nice 0,0%), jadro systemu operacyjnego ‘
(system 7,0%), przerwania sprzetowe (irq 0,0%), przerwania programowe (softirq 0,0%),
operacje wejscia-wyjscia (iowait 0,0%); pole idle informuje natomiast o mocy obliczeniowej, ‘
dostepnej w danym momencie do wykorzystania. ‘
B Wiersz piaty i szésty:
Mem: 126000k av, 121040k used, 4960k free, Ok shrd, 9772k buff
72088k active, 37486k inactive
informuja o dostepnej dla proceséw fizycznej pamieci operacyjnej (RAM) komputera (126000k av),
wykorzystanej pojemnosci pamieci (121040k used), wolnej pojemnosci pamigci (4960k free),
pojemnosci blokéw pamigci wspétdzielonych przez wiele proceséw (0Ok shrd), pojemnosci
buforéw podsystemu wejscia-wyjécia (9772k buff) oraz obszarze pamigci aktywnie
wykorzystywanym (72088k active) i potencjalnie przeznaczonym do przeniesienia do pliku
wymiany (37486k inactive).
B Wiersz siédmy:
Swap: 305224k av, 8184k used, 297040k free
informuje o rozmiarze przestrzeni partycji pliku wymiany (305224k av), stopniu wykorzystania
tej przestrzeni (8184k used) oraz pozostalym wolnym miejscu (297040k free).

DIAGNOSTYKA DZIAtANIA POLACZEN SIECIOWYCH

Polecenie Opis
ifconfig Wyswietla informacje na temat aktywnych potaczen sieciowych.

[root@yarrow root)# ifconfig

etho Link encap:Ethernet HWaddr 00:0C:29:F9:E8:3B
inet addr:10.0.0.12 Bcast:10.255.255.255 Mask:255.0.0.0
UP BROADCAST RUNNING MULTICAST MIU:1500 Metric:1
RX packets:167 d 0 frame:0
TX packets:100 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:26091 (25.4 Kb) TX bytes:7872 (7.6 Kb)
Interrupt:11 Base address:0x10c0

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:4743 errors:0 dropped:0 overruns:0 frame:0

RX bytes:3898538 (3.7 Mb) TX bytes:3898538 (3.7 Mb)

Cigg dalszy na stronie 4
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DIAGNOSTYKA DZIALANIA POLACZEN SIECIOWYCH c.d.

Pozycja 1 0 odpowiada wirtualnemu urzadzeniu sieciowemu, ktére udaje karte sieciowg podigczong
do sieci, w ktérej nie znajduja sie zadne komputery poza Twoim (ktéremu w tej sieci odpowiada
adres IP 127.0.0.1). Jest to tak zwany interfejs zwrotny.

ping adres Wysyta do komputera o adresie (lub nazwie) adres testowy pakiet danych ICMP
i oczekuje odpowiedzi. Polecenie przydatne w czasie testowania sieci lokalnych
lub dziatania potaczenia internetowego.

Najczesciej stosowane parametry:

Parametr Opis

-c n Ogranicza liczbe pakietéw do n (standardowo test potaczenia
przebiega bez korica, az do momentu uzycia kombinacji
klawiszy Ctrl+C).

-1 czas Modyfikuje czas (w sekundach) uptywajacy miedzy kolejnymi
probami nadania pakietu testowego.

-n Wytacza mozliwos¢ zamiany adreséw IP na odpowiadajace im
nazwy komputeréw (przydatne w razie klopotéw z dziataniem
ustugi DNS).

-q Wytacza wyswietlanie informacji o odebranych prawidiowo
pakietach; w czasie koriczenia pracy programu wys$wietlana jest
jedynie statystyka przeprowadzonego testu pofgczenia.

-S rozmiar Okresla rozmiar testowych pakietéw danych.

-W czas Okreéla czas (w sekundach), jaki program czeka na uzyskanie
odpowiedzi (echa) na wystany pakiet testowy.

Przykiad:

root@shoebox:/src> ping 10.0.0.1 -c 5
PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp seq=1 tt1=64 time=0.341 ms

64 bytes from 10.0.0.1: icmp seq=2 ttl=64 time=0.279 ms

64 bytes from 10.0.0.1: icmp seq=3 tt1=64 time=0.244 ms

64 bytes from 10.0.0.1: icmp seq=4 tt1=64 time=0.281 ms
1

64 bytes from 10.0.0.1: icmp seg=5 tt1=64 time=0.255 ms

--- 10.0.0.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4033ms
rtt min/avg/max/mdev = 0.244/0.280/0.341/0.033 ms

traceroute nazwa Wyswietla trase, jaka przebywaja pakiety danych przesytane do komputera
o adresie (lub nazwie) nazwa.

Najczesciej stosowane parametry:

Parametr Opis

-1 Przeprowadza test za pomocg pakietéw ICMP (domysinie:
UDP).

- Whytacza mozliwo$é zamiany adreséw IP na odpowiadajace im
nazwy komputeréw (przydatne w razie klopotéw z dziataniem
ustugi DNS).

-w czas Okres$la czas (w sekundach), jaki program czeka na uzyskanie
odpowiedzi (echa) na wystany pakiet testowy.

Przykiad:

root@shoebox:/src> traceroute 157.158.36.242
traceroute to 157.158.36.242 (157.158.36.242), 30 hops max, 38 byte
packets

1 gliw-gate.necik.pl (213.76.162.1) 10.552 ms 1.928 ms 2.173 ms
2 Motorola.Magsoft.com.pl (213.76.162.254) 135.799 ms * 71.401 ms
3 213.25.193.237 (213.25.193.237) 151.434 ms 264.818 ms 95.245 ms
4 z.kat ar2.do.kat r2.tpnet.pl (195.205.0.153) 184.909 ms 246.591 ms
231.478 ms I

5 z.kat-r2.do.kat-rl.tpnet.pl (194.204.175.187) 114.260 ms

193.740 ms 197.480 ms

6 * do.kat ard.z.kat rl.tpnet.pl (213.25.5.213) 183.355 ms
143.400 ms

7 do-sask.katowice.tpnet.pl (194.204.145.130) 189.123 ms 117.858 ms
121.295 ms

8 pc242.elektr.polsl.gliwice.pl (157.158.36.242) 215.145 ms
180.132 ms 130.100 ms

netstat Wyswietla liste wszystkich aktywnych w danym momencie potaczer TCP oraz

nastuchujacych gniazd TCP i UDP

Najczesciej stosowane parametry:

Parametr Opis

-r Wyswietla tablice zasad przekazywania pakietéw migdzy
interfejsami sieciowymi.

-n Wytacza mozliwos¢ zamiany adreséw IP na odpowiadajgce im
nazwy komputeréw (przydatne w razie kiopotéw z dziataniem
usfugi DNS).

-C Wihacza tryb ciaglego aktualizowania wyswietlanych informacji.

-1 Wiacza tryb wyséwietlania nastuchujacych gniazd TCP i UDP

Przykiad:

root@shoebox: /src> netstat —rn
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
213.76.162.0 0.0.0.0 255.255.255.224 U 0 0 0 ethl
10.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 ethO
127.0.0.0 0.0.0.0 255.0.0.0 U 00 0 lo

0.0.0.0 213.76.162.1 0.0.0.0 UG 00 0 ethl
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KONFIGURACJA ZAPORY SIECIOWE)J IPTABLES

Wyswietlanie aktualnej konfiguracji zapory sieciowej
iptables -L

Dodatkowy parametr —n spowoduje wylaczenie konwersji adreséw IP na odpowiadajace im
nazwy komputeréw oraz numeréw portéw na odpowiadajace im nazwy uslug sieciowych.

Interpretacja wierszy tabeli iptables

ACCEPT udp -~ 0.0.0.0/0 0.0.0.0/0
Cel pakietu Protokét Opcje Zrédio Cel

udp spt:53
Informacje dodatkowe

Cel pakietow
B ACCEPT

Pakiet jest akceptowany. Jesli jego zadaniem bylo utworzenie nowego potaczenia, zapora
sieciowa zapamigtuje fakt nawigzania potaczenia.

REJECT
Pakiet jest odrzucany. Jesli jego zadaniem byto utworzenie nowego pofaczenia, nie dojdzie ono
do skutku.

DROP
Pakiet jest odrzucany bez powiadamiania o tym strony nadajacej go. Jeéli jego zadaniem byto
utworzenie nowego pofaczenia, nie dojdzie ono do skutku.

Zadania pakietu

B NEW

Opisuje pakiet danych, ktérego zadaniem jest nawigzanie nowego polaczenia. Napotykajac
taki pakiet i akceptujac go, zapora sieciowa automatycznie zapamigtuje réwniez fakt
nawigzania potaczenia.

ESTABLISHED

Opisuje pakiet danych, ktéry nalezy do istniejacego pofaczenia.

RELATED

Opisuje pakiet danych, ktérego zadaniem jest nawigzanie nowego pofaczenia, logicznie jednak
wynikajacego z jednego z juz istniejacych polaczen.

INVALID

Opisuje pakiet danych, ktérego przynaleznosci do pofaczenia nie sposoéb okreslic.

Dodanie reguty zapory sieciowej

iptables parametry

Parametry:

|. —A nazwa-faricucha
Dotacza formute zapory sieciowej na korcu fragmentu tabeli odpowiadajacego taricuchowi
o nazwie nazwa-fancucha.

2. -m state —state zadanie
Analizowane s3 tylko pakiety danych o zadaniu okre$lonym w parametrze zadanie. Mozliwe
zadania to: NEW (nowe potaczenie), ESTABLISHED (juz nawigzane potaczenie), RELATED (nowe
potaczenie zalezne od istniejagcego), INVALID (nieznane).
Jesli uzywasz parametru NEW, dofacz zaraz za nim dodatkowy parametr —m tcp (aby $ledzenie
potaczen dotyczyto protokotu TCP).

3. —p protokot
Wybiera protokét IP $ledzony przez formute. Najczesciej spotkasz sig z protokotami TCP
(tcp), UDP (udp) i ICMP (icmp).

4. -s adres
Analizowane s3 tylko pakiety pochodzace od komputera o adresie IP adres. Aby zablokowac
szersza grupe komputerdw, rozszerz adres o maske sieci, oddzielong od adresu ukos$nikiem
(na przyktad 194.204.152.0/255.255.255.0 lub 194.204.152.0/24).

5. —sport port
Analizowane s3 tylko pakiety pochodzace z portu port. Aby zablokowac szerszy zakres portow,
podaj zakres w postaci dwéch liczb rozdzielonych dwukropkiem (na przykiad: 25:80).

6. —d adres
Analizowane s3 tylko pakiety zaadresowane do komputera o adresie IP adres. Aby zablokowac
szersza grupe komputeréw, rozszerz adres o maske sieci oddzielong ukosnikiem (na przyktad
194.204.152.0/255.255.255.0 lub 194.204.152.0/24).

7. —dport port
Analizowane s3 tylko pakiety zaadresowane do portu port. Aby zablokowac szerszy zakres
portéw, podaj zakres w postaci dwach liczb rozdzielonych dwukropkiem (na przykiad: 25:80).

8. -j cel
Kieruje pakiet do innego faricucha przetwarzania pakietéw lub od razu odrzuca go (REJECT)
lub akceptuje (ACCEPT).

Dzielenie statego dostepu do Internetu w sieci lokalnej

iptables -t nat -A POSTROUTING —o karta-zewnetrzna -s IP-wewnetrzne/maska-wewngtrzna -]
SNAT --to IP-zewng¢trzne
gdzie:

karta-zewnetrzna — identyfikator karty sieciowej realizujacej potaczenie z Internetem
— na przyktad eth0,
adres IP sieci wewnetrznej (lokalnej) — na przyktad /0.0.0.0,
maska sieci wewnetrznej (lokalnej) — na przykiad 255.0.0.0,
adres IP przydzielony karcie sieciowej realizujacej pofaczenie
z Internetem.

IP-wewnetrzne —
maska-wewnetrzna —
IP-zewnetrzne —

Zamiast karty sieciowej potaczenie z Internetem moze realizowac réwniez inne urzadzenie.
W sposéb podobny do opisanego mozesz rozdzieli¢ dostep do Internetu uzyskany poprzez
modem, SDI, Neostrade czy DSL. Niestety, moze wymaga¢ to troche innego podejécia do
problemu. W razie potrzeby poszukaj odpowiednich informacji w samym Internecie — bez
problemu powiniene$ znalez¢ podreczniki opisujace krok po kroku konfiguracje serwera
rozdzielajagcego dostep do sieci.
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